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BIOS sifresi aktif hale getirilmelidir

Bilgisayarin BIOS ayarlar1 genellikle son kullanicilarin kullanmadig1 ayarlardir. Bilgisayar
acilirken DEL ya da F1 tusuna basilarak erisilebilir. Erisimin parolali hale getirilmesi bilgisayarin
fiziksel giivenligi acisindan Onemlidir. Bu islem BIOS meniilerinden yapilabilir. BIOS sik
kullanilmadigindan sifresinin unutulmasi olasidir, sifrenin giivenli bir yere not edilmesi faydali
olabilir.

Bilgisayar acilis islemi kesinlikle sabit diskten yapilmalidir

Acilis islemininin sadece sabit diskten yapilabiliyor olmas1 kotii niyetli bir kisinin bilgisayar
disketle ya da CD ile agmasini1 ve icindeki verileri, parolalar ele gecirmesini engellemek amaciyla
aliacak ilk onlemdir. Bu ayar bilgisayarin BIOS’u kullanilarak yapilir. BIOS meniisiinde genellikle
“Startup Options” ya da “Startup Devices” boliimiinde sadece HDD secilir.

Disk yapilandirmasi NTFS olmalidir

Kullanicilarin erisim haklarinin kisitlanmasi gereken durumlarda FAT32 dosya sistemi yeterli
olmamaktadir. Kullanicilarin %system, %windows gibi, sistem dosyalarinin bulundugu dizinlere
erisim haklarn NTFS dosya sistemi kullanan Windows 2000/XP isletim sistemlerinde
kisitlanabilmektedir. Bu nedenle isletim sistemi kurulumu sirasinda dosya sisteminin NTFS olarak
secilmesine 6zen gosterilmelidir.

isletim sistemi giincellemeleri yapiimalidir

Viriislerin ¢ogu, isletim sistemi ve iizerinde kurulu yazilimlarin agiklarindan faydalanarak
bilgisayarlar1 etkilemektedir. Bu acgiklara karsi isletim sistemi {ireticileri giincellemeler
yaymlamaktadir. Bu giincellemelerin yayinlandiktan sonra en kisa zamanda yapilmasi 6nem
tasimaktadir.

Microsoft Windows isletim sistemleri icin firma belirli araliklarla Service Pack dosyalar
cikarmaktadir. Bu dosyalar hacim olarak biiyiik olup, isletim sisteminin piyasaya siiriildiigii tarihten
Service Pack dosyasinin kullanima sunuldugu tarihe kadar olan biitiin giincellemeleri icerir. Onerimiz,
isletim sistemi kurulumundan sonra oncelikle Service Pack dosyalarinin kurulmasidir. Bu dosyalara
ODTU FTP arsivinden erisilebilmektedir. (ftp://ftp.metu.edu.tr/popular/Microsoft)

Bununla birlikte, Service Pack dosyalar isletim sistemindeki giivenlik agiklarinin tamamini
kapatmaz. Service Pack dosyasinin yazildigi tarihten sonraki giivenlik agiklarini kapatmak igin
Windowsupdate web sitesine (http://www.windowsupdate.com) baglanarak bilgisayar1 giivenlik
aciklarina kars1 kontrol ettirmek ve oncelikle kritik giincellemeleri indirerek kurmak gerekmektedir.
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Windows XP isletim sistemlerinde isletim sistemi giincellemelerinin otomatik olarak
yapilmasi giincellemelerin siirekliliginin saglanmasi acisindan 6nem tasimaktadir. Giincellemeler, My
Computer = Properties = Automatic Updates altindan otomatik hale getirilebilmektedir.

Parola kullaniimahdir

Isletim sistemi tek bir kullanici tarafindan kullanilsa bile bu kullaniciya ait bir parola ile
isletim sistemine erisilmesi bilgisayardaki verilerin korunmasi acisindan onem tasimaktadir. Bunun
yaninda bilgisayarin fiziksel giivenliginin saglanabilmesi amaciyla ekran koruyucularin parolal
olarak kullanilmasi 6nerilmektedir.

Antiviras yazilimi kurulmali ve giincel tutulmalidir

Viriislerin bilgisayar1 etkilemesine karsi alinacak en etkili onlem antiviriis yaziliminin
kurulmasi ve giincellenmesidir. Tanimlarina sahip oldugu viriisleri fark edebildigi icin antiviriis
yaziliminin giincellemesini yapmak, yazilimi1 kurmak kadar énemlidir.

2003 yili itibar1 ile ODTU yerleskesinde lisansli olarak kullanilabilecek antiviriis yazilimi
Mcafee VirusScan’dir. Bunun disinda iicretli olarak sunulan antiviriis yazilimlari i¢in lisans satin
alinmadigindan lisanssiz yazilimlarin kullanilmamasi gerekmektedir. Mcafee VirusScan yazilimi
ODTU lisansl yazilimlar1 FTP sitesinden (ftp://ftp.cc.metu.edu.tr) indirilebilmekte, giincellemeleri
ODTU FTP arsivinden (ftp:/ftp.metu.edu.tr/virus-updates/mcafee) yapilabilmektedir. Mcafee
VirusScan yazilimi hakkindaki bilgilere ODTU Antiviriis web sitesinden (http://antivirus.metu.edu.tr)
ulasilabilmektedir. Mcafee Antiviriis yazilim giincellemeleri, ODTU FTP arsivi dizini iizerinden
otomatik olarak yapilabilmektedir.

Diskteki bilgiler diizenli olarak yedeklenmelidir

Diskteki dosyalarin diizenli olarak yedeginin alinmasi c¢ok Onemlidir. Bilgilerin diger
kullanicilar tarafindan ele gecirilmesi, degistirilmesinden diskin yanmasina kadar ¢ok sayida risk
bulunmaktadir. Yedekleme ortami aym disk iizerinde bulunmamalidir. Ikinci bir disk yedekleme
amaciyla kullanilabilecegi gibi onerilen yontem yedeklerin CD ya da ZipDrive gibi farkli ortamlara
alinmasidir. Onemli ve kiiciik boyutlu dosyalar merkezi sunucu sistemler iizerindeki kullanict
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hesaplarinda, personel kullanici hesaplari i¢in tanimlanan (2003 yihi itiban ile) 25 MB’lik kota
gozoniinde bulundurularak saklanabilir. Merkezi sunucu sistemler iizerinde 24 saatte bir yedek
alinmakta, 6 ay onceki yedeklere kadar ulasilabilmektedir.

Gunluk dosyasi policeleri (Audit policy) belirlenmelidir

Giinliik dosyasi policeleri, Microsoft Windows 2000/XP isletim sisteminin, izlenmesine izin
verilen giivenlik olaylarini kayit etmesini saglar. Bu ayarlara Start Menu - Settings = Control Panel
- Administrative Tools = Local Security Policy = Local Policies = Audit Policy altindan
ulagilabilmektedir. Kurulumdan sonra varsayilan deger ‘“No auditing” olacaktir. Poligeler c¢ift
tiklanarak “Success” ve “Failure” olarak degistirilebilmektedir.

Verilen tablodaki bilgiler yetersiz oldugu durumda arama motorlarinda (Google oneriyoruz:
http://www.google.com.tr) police adi (6rnegin “Audit account logon events”) aratildiginda genellikle
ilk sirada ¢ikan Microsoft Technet baglantis1 tiklanarak detayl bilgiye erisilebilir.

il £ Local Security Settings

File  Action Yiew Help

EEAEIET-1-1

@ Security Setkings Palicy | Securiby Setking |
@ Account _Pf:'li':ies saudit account logon events Mo auditing
El@ Local P':'_l":'es_ .ﬁ.udit account management Mo auditing
o % Audt ED:;CY : .ﬁ.udit directory service access Mo auditing
m ;Iser Tg Ots:.smgnmen .ﬁ.udit logon events Mo auditing
Fli :
.[:l PublicEIE:: :D"gelsns F'.uu:lit object access Mo auditing
----- (L1 software Restriction Policie .a.ud!t pcfh'?v EHange o aud!t!ng
g 1P Secirity Polies o Toca | 2 Audit privilege use Mo auditing
.ﬁ.udit process kracking Mo auditing
.ﬁ.udit sysbem events Mo auditing
Audit Policy Onerilen Aciklama
Audit Account Logon Events Success ve Failure DC (Domain Controller) olarak kullanilan

bilgisayarlarda domain’e baglh kullanicilarin,
masaiistii bilgisayarlarda yerel kullanicilarin
diger bilgisayarlardan sisteme giris bilgilerini

kaydeder.

Audit Account Management Success ve Failure Kullanict hesaplart ile ilgili islemleri kaydeder
(yaratma, degistirme, silme).

Audit Directory Service Access | No Auditing AD (Active Directory) nesnelerine erisimleri
kaydeder.

Audit Logon Events Success ve Failure Kullanicilarin sisteme giris ¢ikis bilgilerini
kaydeder.

Audit Object Access Failure Kullanicilarin sistem iizerindeki nesnelere

(dosyalar, dizinler vb.) erisim kayitlarini tutar.
Kayi1t dosyasi1 boyutunu hizl artirdigindan sadece
basarisiz girisimlerin (Failure) kaydinin
tutulmasi onerilmektedir.

Audit Policy Change Success ve Failure Police degisiklikleri ilgili islemleri kaydeder.

Audit Privilege Use Failure Kullanicilar kendilerine verilen haklar disinda
islem yapmaya calistiklarinda kayit tutar.
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Audit Process Tracking No Auditing Her uygulama basaltildiginda ve
durduruldugunda kayat tutar. Kayit dosyasinin
boyutunu hizl artirdigindan sadece basarisiz
girisimlerin (Failure) kaydinin tutulmasi
onerilmektedir.

Audit System Events Success ve Failure Sistem ile ilgi islemleri kaydeder
(kapanma,acilma, vb).

Kullanici hesabi policeleri (Account policy) belirlenmelidir

Isletim sistemi iizerinde tanimh kullanic1 hesaplar ile ilgili policelere Start Menu > Settings
- Control Panel - Administrative Tools = Local Security Policy > Account Policies altindan
ulagilabilmektedir. Kurulumdan sonra varsayilan degerlerin asagidaki tabloda tanimlandigi iizere
degistirilmesi onerilmektedir. Poligeler ¢ift tiklanarak degistirilebilmektedir.

Kullanict hesab1 poligeleri “Password Policy” ve “Account Lockout Policy” olarak ikiye
ayrilir. “Password Policy” kullanicinin parolayr se¢iminin ve kullaniminin sistem yOneticisinin
belirledigi  kriterlere uygun olmasim saglar. “Account Lockout Policy” kullanici hesabinin
parolasinin deneme yoluyla tahmin edilmeye calisilmasi durumunda sistemin alacagi onlemleri
icermektedir.

Giinliik dosyas1 policelerinde oldugu gibi, verilen tablodaki bilgiler yetersiz oldugu durumda
arama motorlarinda (Google oneriyoruz: http://www.google.com.tr) police adi (6rnegin “Enforce
password history”) aratildiginda genellikle ilk sirada c¢ikan Microsoft Technet baglantisi tiklanarak
detayl bilgiye erisilebilir.

Eﬁ Local Security Settings

File  Action Wiew Help
e B XB 2

@ Security Setkings Pu:uliu:y 2 | Security Setting |
E‘ @ Accourt: Policies EnFu:uru:e passward histary 0 passwards remen. .,

: iy (B8] Maximum passward age 47 days
Minimum password age 0 davys
Minimum password length 0 characters
F‘asswu:urd must meet complexity re,., Disabled
Stu:ure password using reversible e,.,  Disabled

@ Account Lackuut F'Dlll:':.-'
@ Local Policies

|:| Public keyv Policies

------ |:| Software Restriction Policie
I @ IP Security Policies on Loca

Password Policy Onerilen Aciklama

Enforce Password History 24 Remembered Kullanicin sectigi parolalarin daha 6nce sectigi
kag paroladan farkli olacagini belirten sayidir.

Minimum Password Age 1 Day Kullanic1 hesabinin agilmasinin ardindan

kullanicinin yeni parolayr degistirmesi i¢in
taninan siiredir.

Maximum Password Age 90 Days Kullanicinin parolasini degistirmeden
kullanabilecegi siiredir.

Minimum Passwor Length 8 Characters Kullanicinin secebilecegi en kisa parola karakter
sayisidir.

Password Complexity Required Kullanicinin secebilecegi parolanin 6zel

karakterler, sayilar, biiyiik harfler ve kiiciik
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harflerden olusan dort gruptan en az {igiinii i¢inde
bulundurmasi zorunlulugunu tanimlar.

Store Password using reversible | Disabled Kullanicin parolasinin diiz metin olarak,

encryption sifrelenmeden tutulmasini saglar. “Disabled”
secenegi bunu engeller.

Account Lockout Policy Onerilen Aciklama

Account Lockout Duration 60 minutes Kullanicin parolast deneme yoluyla bulunmaya
calisildiginda hesabin ne kadar kapali kalacagin
belirler.

Account Lockout Treshold 5 Bad Login Kullanicinin parolasi deneme yoluyla bulunmaya

Attempts calisildiginda hesabin kaginci denemeden sonra

kapatilacagini belirler.

Reset Account Lockout After 60 minutes Kullanicinin parolasi deneme yoluyla bulunmaya

calisildiginda hesaba ne kadar zaman iginde
belirtilen sayida yanlis parola denemesi
yapilabilecegini belirleyen siiredir.

Security Options altindaki policeler belirlenmelidir

Security Options altindaki ayarlar Windows 2000 ve XP isletim sistemlerinde farklilik
gosterebilir (6rnegin Windows 2000°de “Allow Server Operators to Shedule Task” adindaki police
Windows XP’de “Domain Controller: Allow Server Operators to Shedule Task” adiyla
tanimlanmaktadir), bazi poligeler sadece Windows 2000, bazilar1 sadece Windows XP’de bulunabilir.
Bu ayarlara Start Menu > Settings = Control Panel - Administrative Tools = Local Security
Policy = Local Policies = Security Options altindan ulasilabilmektedir. Asagidaki tabloda
poligelerin hepsi aciklanmamis, sadece kurulumdan sonra degistirilmesi Onerilen poligelere yer
verilmigtir.

Asagidaki tabloda poligeler i¢in ayrintili agiklama yapilmamistir, sunucu ve masaiistii
bilgisayarlar i¢cin Onerilen degerler verilmistir. Yukarida bahsedilen policelerde oldugu gibi, arama
motorlarinda (Google ©neriyoruz: http://www.google.com.tr) police adi (drnegin “Allow Server
Operators to Shedule Task”) aratildiginda genellikle ilk sirada ¢ikan Microsoft Technet baglantisi
tiklanarak detayli bilgiye erisilebilir.

Security Options Sunucu Masaiistii
Allow Server Operators to Shedule Task Administrator Not defined
Allow System to be Shut Down Without Having to Log On | Disable Disable
Amount of Idle Time Required Before Disconnecting Not defined 15 dakika
Session
Disable CTRL-ALT-DEL Requirement for Logon Disable Disable
Do Not Display Last User Name in Logon Screen Enabled Enabled
Lan Manager Authentication Level Send LM & NTLM | Send LM & NTLM —
— Use NTLMv2 Use NTLMv2 session
session security if security if negotiated
negotiated
Message Txt for Users Attempting to Log On
Message Title for Users Attempting to Log On Ornek: Dikkat! Bu
izlenen bir
bilgisayardir
Number of Previus Logons on Cache Not defined 0
Prevent System Maintenance of Computer Account Not defined Not defined
Password
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SMB Servers

sunucusu yoksa
Disable

Prevent User to Change Password Before Expiration Not defined Not defined

Recovery Console: Allow Floppy Copy and Access to All Disable Disable

Drivers and All Folders

Rename Administrative Account “Administrator” “Administrator”
disinda herhangi bir | disinda herhangi bir
deger deger

Rename Guest Account “Guest” diginda “Guest” disinda
herhangi bir deger herhangi bir deger

Restrict CD-ROM Access to Locolly Logged-on Users Only | Enable Enable

Restrict Floppy Access to Locally Logged-on Users Only Enable Enable

Secure Channel: Digitally Encrypted or Sign Secure Enable Enable

Channel Data (Always)(When Possible)

Secure Channel: Require Strong (windows 2000 ve Enable Enable

sonrasida) Session Key

Send Unencrypted Password to Connect to Third-Party Agda Samba Agda Samba

sunucusu yoksa
Disable

Shut Down System Immediatelly If Unable to Log Security | Enable Enable

Audits

SmartCard Removal Behavior SmartCard yoksa No | SmartCard yoksa No
Action Action

Strengthen Default Permissions of Global System Object Enable Enable

Unsigned Driver Installation Behavior: (Warn, but allow
install)

Warn, but allow
install

Warn, but allow
install

Unsigned Non-Driver Installation Behavior: (Warn, but
allow install)

Warn, but allow
install

Warn, but allow
install

Gereksiz servisler kapatiimalidir

Bu kisimda genelikle

masaiistii  bilgisayarlarda

kullanilmamasi

Onerilen

servisler

anlatilmaktadir. Bu ayarlara Start Menu - Settings = Control Panel > Administrative Tools =
Services altindan erisilebilmektedir. Servislerin fonksiyonlan ile ilgili bilgiler “Description” basligi
altindan goriilebilir.

Calisan servislerin kapatilmas1 oOzellikle ag iizerindeki erisimleri engelleyebileceginden
kapatilan servislerin not edilmesinde fayda vardir. Sorun yasandiginda servisler tekrar calistirilarak
sorunun kaynagi bulunabilir.
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File  Action  Wiew Help

- |@EEFRGE 2> 80 -
@ Services (Local) Services (Local)

Alerter Mame  / | Descripkion | Skatus | Startup Type | Log On As |
lerter ... Skarted Aukomatic ]
g%.s%.:::et;gr:;iice %Application Layer G... Providess... Manual Local Service
- %F\pplication Manage... Provides s... Manual Local System
%F\utomatic Updates Enables th...  Started Autaonnatic Local System
Description: %MSync Manager Mcafee AV, Started Autornatic Local System
gg:gﬁ:t::!?\f ;eaclleur?:rsifatl;c.le ES?ET\E'EE;S 2 %Backgmund Intelig... Usesidlen... Started Automatic Local System
stopped, programs that use %ClipBook Enables Cli... Manual Local System
administrative alerts will not receive 884 COM+ Event System  Supports 5. Started Manal Local System
them. IF this FEVIEE i disabled, .. %COI\H Syskem Appli... Managest... Manual Local System
services that explicitly depend on it wil
Fail to start, %Computer Browser Maintains a... Aukamatic Local System
%Cryptographic Serwi... Providesth... Started Autaonnatic Local System
%DHCP Clienk Managesn... Started Automatic Local System
%Distributed Link Tra... Maintainsli,.. Started Autaomnatic Local System
%Distributed Transac... Coordinate... Marwal MNetwork 5.,
%DNS Client Resolves a..,  Started Automatic Metwork 5.,

Alerter: Secilen bilgilsayar ve kullanicilara isletim sisteminin yOnetimi ile ilgili mesajlar1 génderen
servistir. Messenger servisi ile birlikte caligmaktadir. Messenger servisinin giivenlik agiklar
nedeniyle kapatilmasi onerilmektedir.

Clipbook: “Clipboard” tizerindeki (bilginin gegici olarak yiiklendigi bellek alani) bilgilerin ag
tizerinden paylasilmasini saglayan servistir. Kesinlikle kapatilmasi onerilmektedir.

Computer Browsing Service: Ag komsulan altindan agdaki bilgisayarlarin ve paylastirdiklar
bilgilerin goriintiilenmesini saglayan servistir. Kapatildigi zaman kullanicinin ilgili paylasimin
kaynagin bilmesi ve Windows Explorer penceresinden yazarak ulagmasi gerekmektedir (drnek:
\144.122.xxx.xxx\paylas). Windows isletim sistemi iizerinden dosya paylasimi, giivenlik aciklarina
neden oldugu ve bilgisayar bu paylasimlar iizerinden gelen viriislerden kolayca etkilendigi i¢in
kapatilmas1 Onerilmektedir. Dosya paylasiminin UNIX tabanli merkezi sunucu sistemleri (Beluga,
Orca, Rorqual, Narwhal) iizerinde taniml1 kullanici hesaplart kullanilarak, SSH/SFTP ile yapilmasi
Onerilmektedir.

Fax Service: Faks almay1 saglayan servistir. Kullanilmiyorsa kapatilmasi onerilmektedir.

FTP Publishing Service: Microsoft IIS (Internet Information Service) web sunucusu paketi icinde
bulunan bir servistir. Varsayilan olarak yiiklenmez. Masaiistii bilgisayarlarin, dosya paylasimini IIS’in
kullandig1 bir FTP sunucusundan yapmasi kesinlikle 6nerilmemektedir.

IIS Admin Service: Microsoft IIS web servisi sunucusuna uzaktan erisim saglar. Masaiistii
bilgisayarlarda bulunmamas1 gereken bir servistir. Web sunucusu olarak, cok sayida giivenlik agigi
iceren ve viriislerin oncelikli hedefi olan Microsoft IIS yerine Linux iizerinde ¢alisgan Apache web
sunucusunun kullanilmas1 nerilmektedir.

Internet Connection Sharing: Internet’e bagh bilgisayarin ag gecidi (gateway) olarak caligmasini
saglayan servistir. Yerleskemizde gercek IP kullanimi Onerilmektedir. Bu servis sinmirh sayida IP

sahibi olan Internet Cafe vb. mekanlarda kullanilmaktadir.

Messenger: Alerter servisi ile birlikte calisan, mesajlar1 ag iizerinde belirlenen diger bilgisayarlara
gonderen servistir. Glivenlik aciklar1 nedeniyle kapatilmasi 6nerilmektedir.
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NetMeeting Remote Desktop Sharing: Sistem yoneticileri tarafindan kullanici bilgisayarlarina
dogrudan erigim saglamak amaciyla kullanilan servistir. Kullanilmiyorsa kapatilmasi 6nerilmektedir.

Routing and Remote Access: Bir agdaki bilgisayarin baska bir agdaki bilgisayara erigsmesine
yardimc1 olan ya da uzaktan erisim sunucusu olarak kullanmilacak bilgisayarda calisan servistir.
Masaiistii bilgisayarlarda kullancilarin ihtiyaci yoktur, kapatilmasi 6nerilmektedir.

Simple Mail Transfer Protocol (SMTP): Masaiistii bilgisayarlarin e-posta sunucusu olarak
kullanilmasim saglayan servistir. IIS paketi ile gelen bu oOzellik, giivenlik agiklar1 nedeniyle
kapatilmali hatta tamamen kaldirilmahdir. E-posta servisi i¢in merkezi sunucu sistemlerimiz
kullanilabilir ~ (Sunucu sistemler {izerinde Pine, Mutt ya da http://webmail.metu.edu.tr),
kullanicilarimizin kendi e-posta sunucularin1 kurmamalari 6nerilmektedir.

Simple Network Management Protocol (SNMP) Service: Ag iizerindeki cihazlarin uzaktan erisim
ile yonetilmesini saglayan protokoldiir. Son zamanlarda c¢ikan giivenlik aciklari nedeniyle
kullanilmiyorsa kapatilmasi 6nerilmektedir.

Simple Network Management Protocol (SNMP) Trap: SNMP servisinin iletisim kuracagi cihazda
calismasi gereken servistir. Kullanilmiyorsa kapatilmasi 6nerilmektedir.

Telnet: Genelde masaiistii bilgisayarlarda varsayilan olarak calisir durumda olmayan bu servis ag
cihazlarinin komut satirindan uzaktan yonetilmesini saglamaktadir. Kullanic1 adi1 ve parola ikilisini ve
diger bilgileri ag iizerinde sifrelemeden iletmesi nedeniyle kesinlikle kullanilmamasi
onerilmemektedir.

World Wide Web Publishing Service: En cok saldiriya ugrayan ve en c¢ok giivenlik agig1 olan
Microsoft servisidir. Varsayilan olarak calisir olmayan servisin masaiistii bilgisayarlardan tamamen
kaldirilmasi onerilmektedir. Sunucu nitelikli bilgisayarlarda ise Linux tizerinde calisan Apache gibi
daha gelismis web sunuculari 6nerilmektedir.

Kullanici haklari diizenlenmelidir

Isletim sistemi iizerinde tammli kullanici hesaplarinin ve gruplarinin bilgisayara erisim
yetkilerini tanimlayan bu poligelere Start Menu = Settings = Control Panel - Administrative Tools
- Local Security Policy = Local Policies = User Rights Assigment altindan ulasilabilmektedir.
Kurulumdan sonra varsayillan degerlerin asagidaki tabloda tanmimlandigi tizere degistirilmesi
onerilmektedir. Poligeler cift tiklanarak degistirilebilmektedir. Bilgisayarin agdaki roliine gore farkl
degerlerde haklar onerilmektedir.

Asagidaki tabloda poligeler icin ayrintili agiklama yapilmamistir, sunucu ve masaiistii
bilgisayarlar i¢in Onerilen degerler verilmistir. Yukarida bahsedilen policelerde oldugu gibi, arama
motorlarinda (Google 6neriyoruz: http://www.google.com.tr) police ad1 (6rnegin “Access this computer
from the network”) aratildiginda genellikle ilk sirada ¢ikan Microsoft Technet baglantisi tiklanarak
detayl bilgiye erisilebilir.
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B¢ Local Security Settings

File  Action “iew Help
€~ BB 2

@ Securiby Settings

-8 Accourt Policies

=8 Local Policies

C -8 Audit Policy

{28 User Rights Assignmen
18 Security Options

(23 Public ke Policies

¥l-[_] Software Restriction Policie | = >
-8, IP Security Palicies on Loca 8]Bypass traverse checking

Palicy 4

| Securiby Setking

.ﬁ.ccess this computer From the networl
.ﬁ.ct as part of the operating svskem
.ﬁ.dd workstations ko domain

.ﬁ.djust memory quokas for a process
.C'.Ih:uw logon through Terminal Services
Back up files and directories

Everyone, Administr, ..,

LOiZal SERVICE,ME...
Administrators,Rem. ..
Administrators,Back. ..
Everyone, Administr, ..

Change the syskem time Adrministrators, Pow, .,
Create a pagefile Administrators
Create a taken object
Create permanent shared objects
Del:lug programs Administrators
Kullamicr Hakki Haklarin kullanicilara Bilgisayar Bilgisayar tek | Profesyonel
kontrolsiiz bicimde verilmesi | Domain makina kullanici icin
sonucunda karsilasilabilecek | Controller ise | (Standalone onerilen
olasi problemler onerilen desktop) ya da | ayarlar
ayarlar Domain iiyesi
ise onerilen
ayarlar
Access this Administrator hesabinin Domain Users | Domain Users | --
computer from the | parolasinin ele gecirilmesi (Administrator
network durumunda bilgisayara agdan kullanicisini
eriserek hakim olunabilir. cikarin)
Act as part of the | Isletim sistemi gibi hareket -- -- --
operating system etmek her tiirlii hakka sahip
olmak demektir.
Add workstation Bu haklara sahip kullanicilar Administrator | -- --
to the domain aga baska bir DC daha kurup
SAM veritabanina ulasabilirler.
Backup files and Hakk1 olmayan kullanicilar Backup Backup Backup
directories tarafindan alinmis yedekler Operators Operators Operators
“Restore Files and Directories
Right” ile birlikte
kullanildiginda izinsiz
erisimlere yol agabilir.
Bypass traverse Kullanici haklari ile celisecek Administrators, | Administrators, | Administrators
checking klasor erisimlerine yol agabilir. | Server (“Users” IIS
Operators, icin gereklidir).
Backup
Operators
Change the system | Giinliik dosyalar1 verilerinde Administrator | Administrator | Administrator
time karigikliklara yol acabilir.
Create a pagefile Bazi durumlarda parolalari Domain Administrator | Administrator
icerebilir, ele gecirilmesi riskli | Administrators
olabilir.
Create a token Gerekli degilse bu hakkin -- -- --
object kullanicilara verilmemesi
Onerilmektedir.
Create permanent | Gerekli degilse bu hakkin -- -- --
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shared object kullanicilara verilmemesi
onerilmektedir.
Debug programs Kullanicilarin diger -- -- --

programalar1 da kontorol
etmelerine ve zararh kod
calistirmalarina neden olabilir

Deny acecess to Yonetici grubundan birisi Administrator | -- --

this computer form | bilgisayara ag {izerinden

the network ulasirsa parolasi ele gecirilebilir

Enable computer Encrypting File System ile -- -- --

and user accounts | birlikte dosya paylagim

to be trusted for sunucularinda kullanilir.

delegation Gerekmedigi siirece
kullanilmamasi Onerilmektedir.

Increase quotas Sistem kaynaklarinin dengesiz | Administrator | Administrator Administrator
dagitilmasina neden olabilir

Increase Kullanicilarin bir isin 6nceligini | Administrator | Administrator | Administrator

scheduling priority | artirmasi bilgisayarda diger
servislerin durmasina neden
olabilir.

Load and unload Kullanicilarin siiriicti dosyasi Administrator | Administrator Administrator

device drivers olarak truva at1 yiiklemelerine
olanak verebilir.

Local pages in Kullanict bu 6zelligi kullanarak | Administrator | Administrator | Administrator

memory servis durdurma saldirisi
(Denial of Service Attack)
yapabilir.

Logonasa Baglanti kullaniciya sistem Gerekli -- --

service haklari ile baglanmaya izin programlar
verir. Bu haklari isteyen anti-
viriis programlari vardir ancak
izlenmesi Onemlidir.

Log on locally Yerel bilgisayardan Administrator, | Administrator, | Administrator,
calistirildiginda kullanici Server Server Izin verilmis
haklarini artiran programlar operators, operators, kullancilar
sayesinde kullanicilar haklarim1 | Backup Backup
degistirebilirler. operators operators

Replace a process | Kullaniciya, ¢alistirdigi

level token programlarin dnceligini
artirarak giivenlik kurallarini
ihlal etme olanag verebilir.

Restore files and Yedekleme hakkina da ayni Backup Backup Backup

directories anda sahip olan bir kullanici oprators, yada | oprators, yada | oprators, yada
giivenlik aciklar1 olan yedekleri | bu is icin bu is i¢in bu is i¢in
indirerek sistemde acik kap1 tanimlanmuig bir | tanimlanmus bir | tamimlanmis bir
yaratabilir. kullanici kullanici kullanici

Shut down the Bilingsiz bir kullanici sistem Administrator, | Administrator | Izin verilmis

system onemli bir is yaparken Server kullanicilar
bilgisayar1 kapatabilir. Operators

Take ownership of | Kullanicilar kendilerine ait Administrator | Administrator | Administrator

files or other olmayan dosyalarin haklarini

objects elde edebilirler.
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Kayit dosyasinda (Registry) gerekli ayarlar yapiimalidir

Windows kayit dosyasi (registry), isletim sistemi ve isletim sistemi iizerinde ¢alisan yazilimlar
icin belirlenen ayarlari icerir. Kayit dosyasindaki bilgilere Start Meniisi & Run > Regedit
kullanilarak ulasilabilmektedir. Kayit dosyasinin bilingsiz bir bicimde degistirilmesi sistemin
calismamasina neden olabilir, bu nedenle asagidaki islemler yapilirken dikkatli olunmasi
onerilmektedir. Ayarlar degistirilmeden 6nce mevcut kayit dosyasinin File meniisii altinda bulunan
“Export” komutu ile yedeklenmesi Onerilmektedir. Sorun ¢iktigi durumda aym meniide bulunan
“Import” kullanilarak yedeklenmis kayit dosyas1 aktif hale getirilebilmektedir.

" Registry Editor

File Edit Wiew Favorites Help

= My Computer Mame | Type | Data
-] HKEY_CLASSES_ROOT ab}(Default) REG_3Z {alue not set)
ECI HEEY_CLURREMT_LISER. %] CalorTableno REG_DWORD  0x00000000 (0)
w1 AppEverts &%) ColorTablent REG DWORD  0x00800000 (S358608)

‘3 Consale &) ColorTablenz REG_CWORD  0x00008000 (32768)
g Corirol Panel @¥]ColorTabled3  REG_DWORD  0x00808000 (3421376)
o IE;“'rt'?'t'f'mE”t B¥]ColorTabledd  REG_DWORD  0x00000080 (128)

. .
.0 K;"'b;;z Layout B¥]ColorTabledSs  REG_DWORD  0x00800030 (3388736)
& Printers B¥]ColorTableds  REG_DWORD 000008030 (32896)

] SessionInformation B4 ColorTablen? REG_DWORD  Dx00c0c0c0 (12632256

D Software CDIDrTaI:nIeEIS REG_DWORD 000803030 (5421504)
D UMICODE Program Groups CD|DFTE||II|E|:|9 REG_DWORD (:00FFOO00 (1671 1630}
(] Volatile Environment B¥]ColorTableld  REG_DWORD  Ox0000FFO0 (£5250)
(] Windaws 3.1 Migration Stat | [#E]ColorTable11 REG_CWORD  OxDOFFFFO0 {16776960)
F-{Z0 HEEY_LOCAL MACHINE Cl:||l:|rTa|:l|E12 REG_DW/ORD  0x000000FF {255)
EEH:l HEEY_IISERS CDIDrTaI::IelS REG_DMWORD C00FFOOFF (16711935)
EEH:l HEEY_CURRENT_CONFIG Cu:ulu:urTaI:uIeH REG_DMWORD Dx0000FFFF (E5535)

Kayit dosyasinda yapilan degisikliklerin gecerli olabilmesi icin isletim sisteminin yeniden
baslatilmas1 gerekmektedir.

Asagida verilen listede, kurulumu yapilan isletim sisteminde degistirilmesi ya da yaratilmasi
onerilen degerler verilmektedir. Verilen degerler i¢in ayrintili aciklama yapilmamistir. Yukarida
bahsedilen  poligelerde oldugu gibi, arama  motorlarinda  (Google oneriyoruz:
http://www.google.com.tr) deger adi (6rnegin “HKLM\Software\Microsoft\DrWatson\CreateCrashDump” ya
da “CreateCrashDump”’) aratildiginda detayl bilgiye erisilebilmektedir.

1. HKLM\Software\Microsoft\DrWatson\CreateCrashDump (REG_DWORD) 0

2.  HKLM\Software\Microsoft\Windows NT\CurrentVersion\AEDebug\Auto (REG_DWORD) 0

3.  HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\NoDriveType AutoRun (REG_DWORD)
255

HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\AutoAdminLogon (REG_DWORD) 0
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\DontDisplayLastUserName (REG_SZ) 1
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SFCDisable (REG_DWORD) 4
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SFCDScan (REG_DWORD) 1
HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SFCShowProgress (REG_DWORD) 0
HKLM\System\CurrentControlSet\Control\CrashControl\AutoReboot (REG_DWORD) 0

10. HKLM\System\CurrentControlSet\Services\CDrom\AutoRun (REG_DWORD) 0

11. HKLM\System\CurrentControlSet\Services\LanmanServer\Parameters\AutoShareWks (REG_DWORD) 0

12. HKLM\System\CurrentControlSet\Services\MrxSmb\Parameters\RefuseReset (REG_DWORD) 1

13. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\DisableIPSoureceRouting (REG_DWORD) 2
14. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\EnableDeadGWDetect (REG_DWORD) 0

15. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\EnableICMPRedirect (REG_DWORD) 0

16. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\EnablePMTUDiscovery (REG_DWORD) 1

O 0Nk
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17. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\KeepAliveTime (REG_DWORD) 300000

18. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\PerformRouterDiscovery (REG_DWORD) 0
19. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\SynAttackProtect (REG_DWORD) 2

20. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\TcpMaxHalfOpen (REG_DWORD) 100

21. HKLM\System\CurrentControlSet\Services\Tcpip\Parameters\TcpMaxHalfOpenRetired (REG_DWORD) 80
22. HKLM\System\CurrentControlSet\Services\Netbt\Parameters\NoNameReleaseOnDemand (REG_DWORD) 1
23. HKLM\System\CurrentControlSet\Services\IPSEC\NoDefaultExpemt (REG_DWORD) 1

Kaynaklar

1. Microsoft Inc. (http://www. microsoft.com)

Threats and Countermeasures Guide.pdf (http://go.microsoft.com/fwlink/?LinkId=15159)

Windows Server 2003 Security Guide (http://go.microsoft.com/fwlink/?LinkId=14845)
Microsoft Windows 2000 TCP/IP Implementation Details
(http://www.microsoft.com/windows2000/docs/tcpip2000.doc)

2. Center for Internet Security (http:/www.cisecurity.org/)

CIS Security Benchmarks and Scoring Tools for Operating Systems:
Windows 2000 Professional -- Level 2 (http://www.cisecurity.org/bench win2000.html)

Windows 2000 Server -- Level 2 (http://www.cisecurity.org/bench_win2000.html)

3. The SANS Institute (http://www.sans org)

The Twenty Most Critical Internet Security Vulnerabilities (http://isc.sans.org/top20.html)
The SANS Security Policy Project (http://www.sans.org/resources/policies/)
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