ODTU ANTIiVIiRUS COZUMLERI
Mevcut Durum

ODTU yerleskesinde yaklasik 30,000 kullanici, 5,000 civart tanimh IP, B-simif IP
blogu, Bilgi Islem Daire Bagkanlig1 sorumlulugunda UNIX merkezi sunucu sistemler, boliim
koordinatorleri sorumlulugunda boliimlere ait sunucular, ATM omurga agi, ATM uplink
Ethernet baglantis1 araciligiyla omurga agina baglanan yerel Ethernet aglar1 bulunmaktadir.

Antiviriis Coziimleri:

ODTU antiviriis ¢oziimleri iki asamada incelenebilir: viriis yerleskede etkili olmadan
once ve viriis yerleskede etkili olduktan sonra yapilan ¢aligsmalar.

1. Viriis yerleskede etkin olmadan yapilan calismalar

i. Antiviriis filtresi : Merkezi e-posta sunucularindaki antiviriis filtresi acik kaynak
kodlu yazilimlar olan SendMail ve ProcMail ile birlikte calisan GPL lisansh bir
yazilim olan Trophie ve yine GPL lisansh Virge ikilisinden olusmaktadir.

ii. Elektronik listelerde calistirilabilir eklentili dosyalar : Yeni bir viriis ortaya
ciktiktan sonra yaklasik 6-10 saat icinde viriis tanimini iceren antiviriis yazilimi
giincelleme dosyasi cikmaktadir ancak bu siire i¢inde viriisiin yayilim hizim
azaltmak amaciyla yapilan caligmalar kapsaminda elektronik listeler yardimiyla
yayllmasini engellemek icin virlislerin genelde kullandiklar1 eklentiler liste
yoneticisi program tarafindan elenmektedir (exe, .pif, .scr vb).

iii. Port kisitlamalart : Ag lizerinden yayilan viriisleri engellemek amaciyla belirli
portlar iizerinden gerek yerleske disi, gerekse yerleske i¢inde birimler arasi erisim
engellenmektedir (135/tcp, 135/udp, 139/tcp, 139/udp, 445/tcp (NetBIOS portlari),
1434/UDP (win32/Slammer), 4156/UDP (Linux/Slapper)).

iv. Zayiflik taramas: testleri: Zayiflik tarama programlari ile yerleskedeki bilgisayarlar
diizenlik olarak giivenlik aciklarina karsi kontrol edilmektedir (Nessus, Retina vb).

v. Antiviriis Yazilimlart : Masaiistii bilgisayar i¢in antiviriis yazilimlari temin
edilmekte, giincel viriis tamimlarin1 igeren giincelleme dosyalarinin yerel ftp
sitesinden dagitilmaktadir.

vi. Viriise ozel temizleme programlar: : Virlise 0zel olarak antiviriis yazilim sirketleri
tarafindan hazirlanan kii¢iik boyutlu temizleme programlar1 ortak kullanima yonelik
ftp sitesinden dagitilmaktadir (fixsobig.exe, fixbugbear.exe vb).

Bu calismalar bazi durumlarda ozellikle sosyal miihendislik tasarimi sonucunda
hazirlanmis virlisleri durdurmakta yeterli olmayabilir (W32/Mimail vb). Bu nedenle bu
mekanizmalarla birlikte c¢alisacak ve insan faktoriinden dogacak sorunlari engellemeyi
saglayacak mekanizmalara ihtiya¢c duyulmaktadir.
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vii. Bilinglendirme : Kullanicilar1 masaiistii antiviriis yazilimlarini ve isletim sistemlerini
giincel tutma, bilgisayarlarin1 giivenlik tehditlerine karst koruyabilecek bilgi
seviyesine getirebilmek amaciyla dogrudan kullanicilara ve bdliim/birimlerde
kullanilan  bilgisayarlardan  sinirli  Olgiilerde  sorumlu  olan  bilgisayar
koordinatorlerine yonelik egitimler verilmekte, seminerler diizenlenmektedir.

viil. Bilgilendirme : Kullanicilar yeni cikan bir viriis ile ilgili haberleri bilgisayar
koordinatorlerine  gonderilen e-postalardan ve antiviriis web  sitesinden
edinebilmektedirler (http://antivirus.metu.edu.tr).

ix. Geribildirim : Kullanicilar kendilerine gelen viriisli mesajlart  geribildirim
adreslerine gonderebilmekte, onlem alinmasini saglayabilmektedirler
(hotline @metu.edu.tr, virus @metu.edu.tr, security @metu.edu.tr).

2. Viriis yerleskede etkin olduktan sonra yapilan ¢calismalar

Yeni ¢ikan bir viriis icin giincelleme dosyast iiretilinceye kadar gegen siire igcinde viriis
yerel ag iizerinde etkili olabilmektedir. Bunun yani sira, gerek giincellemesi yapilmamis
isletim sistemlerinin varligi gerekse bilingsiz kullanicilarin calistirdiklar: e-posta eklentileri
nedeniyle viriis zaman zaman yerel agda yayilmayi1 basarabilmektedir. Viriisiin yerel ag
tizerindeki etkisini azaltabilmek amaciyla,

1. Yerleske icinde viriis tarafindan etkilenmis bilgisayarin kullandigi IP, e-posta
sunucusu iizerinde ¢alisan viriis filtresi araciligiyla ya da ag trafigi denetlemeleri ile
belirlenmekte ve sorumlu bilgisayar koordinatoriine iletilmektedir.

ii. Acil durumlarda viriis tarafindan etkilenmis bilgisayarin IP erisimi kisitlanmaktadir.
Sonug:

Viriisler yerleskede etkin olmadan once yapilan calismalar emek/zaman alan kisim
gibi goriinmekle birlikte, bu ¢alismalarin yapilmamasi sonucu viriis etkin hale geldiginde
harcanacak caba ve alinacak risk / bilgi kaybi fazla olacaktir. Bu nedenle onciil tedbirler
almak zorunlulugu bulunmaktadir.

Sunucu sistemler iizerinde yapilan calismalar zorunlu olmakla birlikte bu onlemler
sosyal mithendislik eseri virtisleri durdurmakta yetersiz kalabilmektedir. Bu ¢alismalarin etkili
olabilmesi i¢in kullanicilarin basit hatalar sonucu viriisler tarafindan etkilenmesini engellemek
ve bilgisayarlarin1 koruyabilir hale gelmelerini saglamak amaciyla belirli bir biling diizeyine
cikarilmast gerekmektedir. Bu nedenle kulanici egitimi, onciil calismalar kadar ©nem
tasimaktadir.

Antiviriis ¢oziimleri, firmalar tarafindan iiretilen paket ¢oziimlerle sinirli degildir.
ODTU, sunucu sistemler iizerinde yapilan calismalarda gerek iiniversite olmanin getirdigi
arastiric1 yaklasim, gerekse firma tekeli/bagimliliginin oniine gecebilmek amaciyla 6zellikle
acik kaynak kodlu yazilimlar tercih etmektedir.
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