GUVENLIK KONUSUNDA SON KULLANICILARIN SIKCA YAPTIGI HATALAR
VE ONLEMLER

Bilgi giivenliginin saglanabilmesi amaciyla sistem yoneticileri tarafindan yiiriitiilen
caligmalar ve alman teknik Onlemler, son kullanicimin bilinglendirilmesiyle biitiinliik
olusturmakta ve bu sayede yiiriitiilen ¢alismalarda yiiksek verim alinabilmektedir. Bilindigi
tizere, giivenlik agiklarinin %80’1, bu aciklari kapatmak igin gosterilecek toplam ¢abanin
%20’si ile kapatilabilmektedir. Amacimiz, son kullanicinin sik¢a yaptigr hatalar1 ve
alinabilecek basit 6nlemleri hatirlatmaktir, bir tiir kontrol listesi olusturabilmektir.

1. Masaiistii bilgisayarlar iizerinde sunucu nitelikli isletim sistemleri

Son kullanicinin kullanimina yonelik masaiistii bilgisayarlar genellikle sunucu nitelikli
igler icin tasarlanmamistir. Ancak son kullanici tarafindan sik¢a yapilan hatalardan birisi,
isletim sisteminin ne kadar kapsamli olursa o kadar iyi calisacag diisiincesidir. Ornegin
Microsoft firmasi tarafindan sunulan Windows Server isletim sisteminin ya da Linux Server
stirimlerinin Windows 9x/2000/XP Professional/Home ya da Linux Workstation isletim
sistemlerinden daha iyi c¢alistigina dair yanlis bir kani vardir. Sunucu nitelikli isletim
sistemleri iizerinde kullanicinin bilgisi disinda otomatik olarak kurulan ve calisan servisler
sistem performansinmi diisiirmekte, ciddi giivenlik aciklarina neden olabilmektedir.
Kullanicilarin bu konuda bilinglendirilmesi ve ihtiyaglarina uygun nitelikte isletim sistemi
kurmasi/kullanmasi saglanmalidir.

2. Masaiistii bilgisayarlar iizerinde sunucu nitelikli uygulamalar

Isletim sistemleri istemci nitelikli olmakla birlikte (Windows 9x/2000/XP
Home/Professional ya da Linux Workstation vb.), kullanicilar 6zellikle dosya paylastirmak ya
da web sayfast sunmak i¢in giivensiz FTP sunuculari ya da web sunucular
kurabilmektedirler. Ornegin web sunucusu olarak Microsoft IIS kullammmin gegmiste ve
giinlimiizde ¢ok ciddi giivenlik agiklarina neden oldugu, CodeRed ve Nima viriislerinin bu
yazilimin giivenlik acigini kullanarak yayildigr bilinmektedir. Bu durumun engellenebilmesi
icin sunucu nitelikli bu servislerin sistem yoneticileri tarafindan merkezi olarak, giivenli
isletim sistemleri iizerinde giivenli yazilimlar araciligiyla verilmesi saglanmalidir. Ornegin
kullanicilar kendi kullanici hesaplarin1 kullanarak UNIX sunucu sistemler {izerinde web
sayfas1 hazirlayabilmeli, dosyalarini sunucu sistemler {izerinde calisan FTP programlart ile
tagiyabilmelidir.

3. Isletim sistemleri giincellemeleri

Son kullanicilarin sik¢a yaptiklar: hatalardan birisi, isletim sistemini kurduktan sonra
kurulumun tamamlanmis oldugunu ve giivenlik agig1 bulunmadigmi sanmalaridir. Isletim
sistemlerinin piyasaya siiriilmesinin ardindan siirekli olarak giincellemeleri ¢ikmaktadir. Bu
giincellemeler bir yandan siiriiciiler ve sorunlu sistem dosyalarini yenileri ile degistirirken bir
yandan ve daha onemlisi isletim sistemindeki giivenlik aciklarimi kapatmaktadirlar. Bazi
isletim sistemleri kendi giincellemelerini otomatik olarak kurmakta ya da otomatik kurulum
icin ayarlanabilmektedir. Viriisler genellikle bilgisayar1 giincellenmemis isletim sistemlerinin
giivenlik aciklarim kullanarak etkilemekte ve yayilabilmektedir.

4. Uygulama yazilimlari giincellemeleri
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Isletim sistemleri yaninda bazi uygulama yazilimlar1 da giincellenmedikleri durumda
giivenlik acgiklarina neden olabilmekte, bu acgiklar nedeniyle bilgisayar viriisten
etkilenebilmekte, bilgi kaybi yasanabilmektedir. Ozellikle Microsoft Outlook vb. e-posta
okuma programlari, Microsoft Office paketleri, MSN Messenger ve ICQ gibi mesaj
programlarinin giincellenmesi gerekmektedir.

5. Masaiistii bilgisayarda yonetici haklari

Masaiistii bilgisayar kullanicilarinin en sik yaptiklart hatalardan birisi kullandiklar
bilgisayarin yoneticisi olmay1 istemeleridir. Masaliistii bilgisayarlarin kullanilabilmesi i¢in
yonetici haklarina gerek bulunmamaktadir. Bununla birlikte sistem yoneticileri de gereksiz
telefonlardan ve yapilan gereksiz agiklamalardan kurtulabilmek amaciyla zaman zaman
kullanicilarin  bilgisayarlart yonetebilmesine izin vermektedir. Son kullanicinin yonetici
haklariyla farkina varmadan yaptigi kurulumlar ya da degistirdigi konfigiirasyon parametreleri
bilgisayar iizerinde giivenlik agiklarina neden olabilmektedir.

6. Antiviriis yazilimlari ve giincellemeler

Bazi1 kullanicilar antiviriis yazilimlarinin bilgisayarlarini yavaslattigini diistinmektedir.
Gercekten de antiviriis yazilimlar1 sistem performansinda 0,5-2% arasinda diisiise neden
olmaktadir. Bununla birlikte bu performans kaybi viriis bilgisayar1 etkiledigi zaman
bilgisayarin performansindaki diisiisle karsilastirllamayacak kadar kiigiiktiir. Bu nedenle
masaiistii bilgisayarlarda antiviriis yazilimi kullanmak viriislere karsi1 alinacak ilk énlemlerden
birisidir. Bunun yaninda kullanicilar tarafindan sik yapilan hatalardan birisi antiviriis yazilimi
kurulduktan sonra bilgisayarin viriislere karsi giivende oldugunun sanilmasi, yazilimin
giincellenmemesidir. Kullanicilar antiviriis yazilimlarinin nasil ¢alistigi, yeni ¢ikan viriisleri
nasil tespit ettigi ve viriis tarama motoru (engine), viriis tanim dosyalarinin (virus pattern
files) nasil giincellenecegi konusunda bilinclendirilmelidir.

7. Dosya paylasimlari

Kullanicilar dosyalarini ag iizerindeki diger kullanicilarla paylasirken bu dosyalarin
herkes tarafindan goriildiigiiniin farketmemektedirler. Bunun yaninda belirli dizinleri
paylasima a¢cmak yerine isletim sistemi dosyalarinin ve programlarin bulundugu dizinleri
paylasima a¢cmakta, parolasiz olarak acilan bu paylasimlar sonucunda bir yandan giivenlik
aciklar1 olusturmakta, bir yandan ag iizerinden yayilan viriisler i¢in uygun zemin
olusturmaktadirlar. Kullanicilarin dosya paylasimlarinin riskleri konusunda bilinglendirilmesi,
dosya paylasimi konusunda daha giivenli yollarin sunulmasi gerekmektedir.

8. Dosya ahisverisi

Kullanicilar Kazaa, Imesh gibi P2P dosya paylasim programlar1 ya da ICQ gibi
mesajlagma programlar: araciligiyla tanimadiklar ve giivenirliligi bilinmeyen bilgisayarlardan
aldiklar1 programlar1 bilgisayarlarina indirmekte ve calistirmaktadirlar. Bu programlar viriis
ya da truva ati nitelikli olabilmektedir. Bu konuda kullanicilarin bilgilendirilmesi
gerekmektedir.

9. Web iizerinde bilingsiz calistirllan programlar
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Baz1 web sitelerinden bilingsizce indirilen programlar ve program parcaciklart (plug-
in) bilgisayarlarin viriis veya zararh bir kod tarafindan isgal edilmesine neden olabilmektedir.
Bu durumun engellenmesi i¢in kullanicilarin Internet tarayici programlarinda giivenlik
ayarlarin1 yapmalari, web sayfalarina baglant1 yapildiginda ¢ikan sorulara ancak anladiktan
sonra onay vermeleri gerekmektedir.

10. E-posta eklentileri

Viriis tarafindan hazirlanmis, kullanicinin kimden geldigini bilmedigi veya sosyal
mithendislik eseri olarak ¢ok bilinen bir kullanicidan geliyormus gibi gosterilen e-postalarin
eklentilerinin kullanici tarafindan calistirillmas1 ¢okca goriillen ve virlisiin bilgisayart
etkilemesini saglayan basit bir hatadir. E-posta yoluyla yayilan viriislerin bilgisayari
etkilemesini engellemek icin antiviriis yazilimlar ve isletim sistemleri giincellenmeli, giivenli
e-posta okuma programlari tercih edilmelidir (Microsoft Outlook yerine Netscape Messenger,
Pine, Mutt vb).

11. Giivenlik Standartlar1 (Security Baseline) ve Kullanim Politikalar:

Sistem yoneticileri tarafindan hazirlanan belgeler, belirlenen politikalar genellikle son
kullanicilar tarafindan gereksiz goriilmekte, bu belgelerde Onerilen giivenlik ayarlari
yapilmamaktadir. Kullanicilarin, bu standartlarin 6nemini anlamalar1 i¢in bilgilendirilmesi
gerekmektedir.
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